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Differenze tra iPhoneOS 3.x e i0OS4

iPhoneOS, giunto alla versione 3.2 con iPad ¢ il sistema operativo nato con lo scopo principale di supportare iPhone sin dai
primo modelli.

L'uso di iPhoneOS ¢ stato allargato a dispositivi come iPod Touch ed infine anche ad iPad, seppur con una versione ritagliata
e modellata in particolare proprio per il tablet Apple.

Successivamente all’annuncio della quarta versione di iPhoneOS, Apple ha deciso di ribattezzare tale sistema operativo in
iOS, mantenendo pero il numero progressivo, iI0S4.

iOS4 non & semplicemente I'evoluzione di iPhoneOS, ma rappresenta il salto in avanti piu consistente dall’uscita del sistema
operativo che supportava I'allora originale iPhone (Edge).

In particolare i0S4 si differenzia dai suoi predecessori e versioni precedenti poiché ¢ diretto indistintamente a tutti i prodotti,
attuali o futuri, che Apple riterra necessario dotare di quelle caratteristiche che rendono oggi riconoscibile a chiunque
I’”iOS-exprerience”: gestione touch-screen dei device, centinaia di migliaia di applicativi disponibili su App Store.

i0OS4 aggiunge inoltre, dal lato tecnico, caratteristiche come:

Service Multitasking i“’/i

e Supporto alla piattaforma di adventising iAd m
¢ Local Push Notification e Map Kit @
o
e 1500 nuove API tra cui quelle necessarie alla gestione remota di device: ;%ﬁ_},f’
Mobile Device Management (MDM) N

&
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Gestione dei device

La gestione di apparecchi dotati di iPhoneOS e i0OS4 pud essere compiuta in differenti modalita, dipendenti dal software
utilizzato (Apple iPCU o software di terze parti), dal metodo (Tether USB o OTA) e dal numero dei device.

In linea generale gli apparati iOS supportano configurazioni per:

e Microsoft Exchange ActiveSync

Standards-based Servers (IMAP/SMTP, LDAP, DAV, etc)
Virtual Private Networks

o Wi-Fi

Digital Certificates

o RADIUS/802.1x

Gli apparecchi possono essere controllati e gestiti, genericamente, mediante ActiveSync, MobileMe, iTunes 9.x, iPhone Con-
figuration Utility (iPCU).

Wi-Fi

Choose a Network ...

Name John Appleseed aliali
V Corporate Network EX0) cisco
Address  japplesced@acme.com

Guest Access Network = &) Description ACME IPSec

Description ACME Mail

Other. N Server  vpn.acme.com

Incoming Mail Server

Account  jappleseed
Host Name mail.acme.com

Ask to Join Networks [JTSYI]

Password eeessses
Known networks will be joined automatically.

o
10 known networks & avaiabie, you Use Certificate o |
will e asked before joning a new network

User Name  jappleseed

Password eeesssee
Certificate

Common ports Wireless security protocols
+ IMAP/SSL: 993 + WEP
+ SMTP/SSL: 587 + WPA Personal
+ LDAP/SSL: 636 * WPA Enterprise
- CalDAV/SSL: 8443, 443 + WPA2 Personal
+ CardDAV/SSL: 8843, 443 * WPA2 Enterprise
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Gestione dei device mediante iPCU

iPhone Configuration Utility & un applicativo per Mac OS X e Microsoft Windows, prodotta da Apple, che permette di creare,
gestire e installare Configuration Profiles e Provisioning Profiles su iPhone, iPad e iPod Touch.

| Configuration Profiles sono file XML che contengono un payload composto da una o piu configurazioni relative a
impostazioni di posta, VPN, codici di sicurezza o altre impostazioni.

Q- All
LIBRARY Identifier Greated
B Devices Profile Name [identifier not specified] 16/6/10 11:18 AM
i0S General ration it. ral 8/7/10 2:23 PM
Applications T ERT L .espero.genel Yeds
VPN config it.espero.vpn 28/4/10 5:11 PM

Provisioning Profiles

¥ Configuration Profiles

3 @ B> 9) B %

®

gv®

General
Mandatory

Passcode
Not Configured

Restrictions
Not Configured

Wi-Fi
Not Configured

VPN
Not Configured

Email
Not Configured

Exchange ActiveSync
Not Configured

LDAP
Not Configured

CalDAV
Not Configured

Subscribed Calendars
Not Configured

Web Clips
Not Configured

Credentials
Not Configured

SCEP
Not Configured

Advanced
Not Configured

Name
Display name of the profile (shown on the device)

| iOS General Configuration ]

Identifier
Unique identifier for the profile (e.g. com.company.profile)

[ it.espero.general ]

Organization
Name of the organization for the profile

[ Espero Srl ]

Description
Brief explanation of the contents or purpose of the profile

Base configuration

Security
Controls when the profile can be removed

[ with Authorization =]
Authorization password

[ceeeseee 1®
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| device devono essere connessi al computer su cui viene lanciato iPCU in modo da generare un certificato digitale per
I’'eventuale cifratura di configurazioni specifiche per il singolo apparato.

800 iPhone Configuration Utility )
e, :

LIBRARY Serial Number Identifier Phone Number Owner Name

T Devices ManhaTTan's iPad J301915AETV €7de221¢591041d96990ac4b9c0...
ManhaTTan's iPhone

Applications

[2] Provisioning Profiles

4 Configuration Profiles

8692572L3NP 55d54c63dcdfSbad54d1615c830a... 00 39 339 5915261 Pupin, Alessandro

Summary Configuration Profiles Provisioning Profiles Applications

Device

Name: ManhaTTan's iPhone
Capacity: 14.29 GB
Software Version: 3.1.3
Serial Number: 8692572L3NP
Identifier: 161 7e9055
Last Connected: 29 April, 2010 4:28 PM

Contact
Phone Number: 00 39 339 5915261
Name: Pupin, Alessandro @

Email Address: |alessandro.pupin@espero.it

Certificate

2598A49B-CD08-40BA-A7B7-6C130BE19CC6
Issued by: iPCU Certificate Authority
(ECAFDE10-4E29-407C-951F-2DF6E2ACDAB7)

Expires: Saturday, 28 April, 2012 5:02:00 AM Italy Time

© This certificate was signed by an untrusted issuer

» Details

Successivamente al primo collegamento, disponendo del certificato digitale dei device, sara possibile generare Configuration
Profile da quasiasi postazione.

Configuration Profile generici possono sempre essere generati.
Export Configuration Profile
imj Share exported configuration profiles via email or the web.

Security | profili di configurazione possono essere installati mediante tet-

7 None ' her USB (Dock connector) oppure essere distribuiti via mail o via

Sign configuration profile
Create and sign encrypted configuration profile for each selected device HWP/S
TMERRETTARS TPad

ManhaTTan's iPhone
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Gestione dei device mediante Exchange Active Sync

iOS supporta le seguenti versioni di Microsoft Exchange ActiveSync:
e Exchange ActiveSync per Exchange Server 2003 SP2

e Exchange ActiveSync per Exchange Server 2007 SP1

Policy

Alcune delle policy supportate riguardano:

o Applicazione di password sul device e relativa lunghezza e complessita
e Permessi sull’'uso della fotocamera

e Tempo di inattivita prima di richiesta della password

Attivita sui device

Mediante Exchange Management Console, Outlook Web Access oppure tramite Exchange ActiveSync Mobile
Administration Web Tool ¢ inoltre possibile:

o Effettuare un remote wipe

Impostare Microsoft Direct Push

Utilizzare la funzione Exchange Autodiscovery
e Accedere alla GAL

e Accedere a calendari e posta

Non ¢ invece attualmente possibile:
o Gestire cartelle e folder
e Sincronizzare i task

o Impostare messaggi di Out Of Office

Gestione di device iPhone, iPad e iPod Touch OS 3.x e (0S4 - Espero srl - riproduzione vietata



Gestione dei device mediante Mobile Device Management

MDM

i0S4 supporta, mediante API e funzionalita interne al sistema operativo, la configurazione mediante Mobile Device
Management.

G Firewall

17—

CONFIG

LT o0 LT oo
L
Apple Push Third-Party MDM Server

e Notification Service

Quando il server MDM deve comunicare informazioni al device invia inviera, mediante il Push Notification Server offerto da
Apple, un messaggio silente contenente una richiesta di call back.

Il device comunichera, appena possibile, direttamente con I’'MDM server per verificare la presenza

di pending task.
il o Non e richiesta nessuna interazione da parte dell’utente.

|| mDbm

Il primo step necessario consiste nell’enroll del dispositivo con I'MDM, mediante cavo USB o

remotamente, scaricando un profilo di configurazione MDM.
Managed Profiles

Successivamente all’operazione di enroll nel’MDM il device puo ricevere ulteriori profili di

configurazione.
CONFIG CONFIG CONFIG

Wireless Enterprise App Distribution

Attraverso la soluzione MDM & anche possibile prevedere il sistema di Wireless Enterprise App Distribution:

mediante la sottoscrizione dell’Enterprise iPhone Developer Program sara possibile generare con XCode una struttura di file
(Applicazione, Provisioning Profile, XML Manifest file) di cui effettuare il deployment via web (HTTP/S).

Gestione di device iPhone, iPad e iPod Touch OS 3.x e (0S4 - Espero srl - riproduzione vietata



Distribuzione delle applicazioni

La creazione e distribuzione delle applicazioni native per iOS dipende dalla sottoscrizione di uno dei due principali Developer
Program proposti da Apple

Standard Developer Program

La sottoscrizione ha un costo annuo di 99$ e consente I'accesso alle pili recenti release degli strumenti di sviluppo e la
pubblicazione delle proprie applicazioni mediante Apple iTunes App Store.

Le applicazioni possono essere testate su un simulatore e su un numero di apparecchi non superiore a 100.

Enterprise Developer Program

La sottoscrizione ha un costo annuo di 299$ e consente la distribuzione in-house delle applicazioni su un numero illimitato
device, senza la necessita di distribuire tali applicazioni dall’App Store.

Le applicazioni possono essere installate direttamente mediante iPCU oppure via Wireless Enterprise App Distribution.
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